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POLITICAS DE SEGURANGA DA INFORMAGCAO

1. OBIJETIVO

A Politica de Seguranga da Informagao é uma declaragdo formal acerca do nosso
comprometimento com a protecgdo dos ativos de informagdes de nossa propriedade e/ou sob
nossa guarda, devendo ser cumprida e respeitada por todos os nossos membros. A TS4W
Group, que trabalha com dados sensiveis e estratégicos de clientes, fornecedores e
colaboradores, tem como objetivo a implantagdo da PSI para garantir a seguranga dos dados
das quais sao de sua responsabilidade, que as informagdes que tenham origem de fontes
externas (fornecedores e clientes) que trafegam pelo sistema desenvolvido e fornecido pela
TS4W Group, estejam protegidas, evitando qualquer intercepgao, fraude ou perda. Além de
prover a conscientizagao interna, para que as normas sejam seguidas por todos seus
membros, garantindo a confidencialidade, integridade e disponibilidade das informacgdes, ndo

somente de clientes e fornecedores, como também dos proprios colaboradores da empresa.

2. DEFINICOES

2.1. Ativos de Informacgao

Conforme definigdo da norma ABNT NBR ISO/IEC 27002:2013, “A informagdo é um ativo que,
como qualquer outro ativo importante, é essencial para os negdcios de uma organizagao e,
consequentemente, necessita ser adequadamente protegida. [...] A informagdo pode existir
em diversas formas. Ela pode ser impressa ou escrita em papel, armazenada eletronicamente,
transmitida pelo correio ou por meios eletronicos, apresentada em filmes ou falada em
conversas. Seja qual for a forma de apresentagao ou o meio através do qual a informagao é
compartilhada ou armazenada, é recomendado que ela seja sempre protegida
adequadamente.” Assim, para efeitos desta Politica de Seguranga da Informagdo, sao
considerados os seguintes Ativos de Informagao:

e Recursos de Tecnologia da Informagao;
e Informagdes pertencentes, concedidas ou relacionadas aos clientes;
e Informagdes relacionadas aos colaboradores da TS4W Group;

e Informagdes pertencentes ou relacionadas aos fornecedores;
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o Estratégias e decisdes da diretoria;
e Informagdes contdbeis da TS4W Group;

e Processos internos da TS4W Group;

2.2. Principios da Segurang¢a da Informacgao

Principios Basicos

Integridade: garantia de que a informagao seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissdo, contra alteragdes indevidas, intencionais ou acidentais.
Confidencialidade: garantia de que o acesso a informagdo nao estara disponivel ou divulgada
a individuos, entidades ou aplicativos sem autorizacao.

Disponibilidade: garantia de que os usuarios autorizados tenham acesso a informagao quando
necessario.

Resiliéncia: garantia de que o sistema estara disponivel para acesso das informacgdes pelo

tempo necessario, utilizando de redundancia e escalabilidade sempre que possivel.

Principios Complementares

Autenticidade: Garantia da identidade do remetente da informagao. Pela autenticidade
garante-se que a informagao é proveniente da fonte anunciada, sem sofrer alteragdao durante
0 envio.

Legalidade: Garantir que o uso e manuseio das informagdes seguem as leis vigentes no pais
(Lei de crimes cibernéticos — Lei 12.737/2012, Marco Civil da Internet — Lei 12.965/2014 e
LGPD LEI N2 13.709/2018).

Nao repudio: Garantia de que o autor nao negue ter criado e assinado determinado arquivo
ou documento.

2.3. Incidentes de Seguranca da Informacao

Um incidente de seguranca pode ser definido como qualquer evento adverso, confirmado ou
sob suspeita, relacionado a seguranga de RTIs (Recursos de Tecnologia da Informagdo)
levando a perda de um dos principios da Seguranga da Informagao, mencionados

anteriormente. Sdo exemplos de incidentes de seguranca:
e Tentativas de ganhar acesso ndo autorizado a sistemas ou dados logicos ou
fisicos;

e Indisponibilidade de informagdes e dados para a execugdo de rotinas e processos;
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e Ataques de negagao de servigo;
e Exploragao de vulnerabilidades de protocolos;

e Modificagbes em um sistema, sem conhecimento, instrugdes ou consentimento
prévio de um gestor;

e Desrespeito a politica de seguranga ou a politica de uso aceitavel de uma
empresa ou provedor de acesso.

a. Comunicacao de Incidentes:

A TS4W Group deve divulgar e incentivar seus colaboradores a reportarem imediatamente os
casos de incidentes de seguranga da informagao, podendo fazer de modo formal ou com uso
do recurso de denuncia anénima.

b. Tentativa de Burla:

Qualquer tentativa de burla as diretrizes e controles estabelecidos pela TS4W Group, quando
constatada, sera tratada como uma violagao.

2.4. Sistema de Gestao da Seguranga da Informacgao

O Sistema de Gestdo da Seguranga da Informagdo (SGSI) devera fazer parte do sistema de
gestdo da TS4W Group, baseada em uma aproximacgado de risco empresarial, para estabelecer,
implementar, operar, monitorar, revisar, manter e melhorar a Seguranga da Informagao.

a. Estrutura

O ciclo da seguranca da informacdo inicia em seu planejamento, passa por sua operacao,
avaliagdao do desempenho do sistema e por fim sua melhoria continua. Desta forma, lideranga

e apoio retornam a segurancga da informagao gerenciada.

Este ciclo de planejamento, operagdo, avaliagdo de desempenho e melhoria, que se repete
ao longo do tempo, junto com a lideranga e o apoio é a garantia da efetividade para a
seguranga da informag¢dao da TS4W Group. O Sistema de Gestdo para a Seguranga da
Informacdo abrange as esferas da Tecnologia (controles de seguranca em ativos tecnoldgicos
e o uso seguro da tecnologia), Processos, Ambientes (acessos fisicos e protecdo ao ambiente
de trabalho) e Pessoas (conscientizacdo de pessoas no tratamento e uso seguro das

informagdes).

b. Detalhamento
A Norma ABNT NBR ISO/IEC 27.002 Cddigo de Préticas para Controles de Seguranga

da Informagao fornece diretrizes de prdticas de seguranga da informagdo para as
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organizagdes, incluindo a sele¢ao, a implementagao e o gerenciamento de controles, levando
em consideragdo os ambientes e os riscos da seguranga da informagdo da organizagao.

2.5. Classificagao da informacgao

A TS4W Group deve assegurar que seus colaboradores respeitem os controles conforme a
classificagao da informacgao, através da implementagao de ferramentas e formalizagao de
processos conforme a classificagdo estabelecida. Por fim, a TS4W Group deve orientar seus
colaboradores quanto a insergao, classificagao, rotulagao, publicagao, compartilhamento e
manuseio de ativos.

2.6. Controle de Acesso

A TS4W Group deve controlar o acesso fisico e légico, as suas dependéncias e aos seus RTIs.
Para isso, ela deve garantir que cada colaborador possua uma credencial de uso pessoal,
intransferivel e de conhecimento exclusivo. Os acessos fisicos aos ambientes controlados e
l6gicos as informagdes e recursos computacionais devem ser autorizados pelos gestores ou
diretoria.

2.7. Analise dos Recursos de Tecnologia da Informacgdo (RTlIs)

A TS4W Group deve analisar, periodicamente, seus processos e RTls, assegurando que estes
estejam documentados e com seus gestores identificados e cientes, assim como suas
vulnerabilidades e ameagas de seguranca identificadas.

a. Ambientes Légicos:

Deve ser assegurado que os ambientes de sistemas e processos que suportam os RTls sejam
confidveis, integros e disponiveis, a quem deles necessite para execug¢ao de suas
atividades profissionais.

b. Ambientes Fisicos:

A TSAW Group deve possuir o controle de acesso nas suas dependéncias para garantir a
protecdo das dreas, bem como controles e registros apropriados para assegurar o acesso
somente aos colaboradores autorizados e aos RTls homologados.

2.8. Monitoramento

A TSAW Group deve comunicar os seus colaboradores sobre o monitoramento, inclusive de

forma remota, de todo acesso e uso de suas informacdes, seus RTls, além de seus ambientes,



TSAW

fisicos e légicos, para verificagao dos controles implantados, prote¢ao de seu patrimonio e

reputacao, rastreando eventos criticos e evidenciando possiveis incidentes.

O Correio Eletrénico e o0 acesso a Internet sao recursos corporativos, instalados e mantidos

para o atendimento dos objetivos de negdcios da TS4W Group.

2.9. Tratamento de Incidentes de Seguranga da Informagao

Deve ser feito um acompanhamento e a analise da vulnerabilidade dos incidentes de
Seguranga da Informagao mencionados nesta politica, bem como outros que possam ser
reportados por auditores externos.

2.10. Continuidade do Negdcio e Contingéncia dos RTls

Para mitigar os riscos de interrupgao causados por incidentes de seguranga e manter os niveis
de servigos de Tl adequados na TS4W Group, sdao elaboradas agbes de prevengao e
recuperagao, em conjunto com fornecedores, sempre alinhando a Politica de Seguranga da
Informagdo com as Normas de Continuidade do Negdcio.

2.11. Conformidade

Este documento deve passar por um programa de revisdo e atualizagdo periddico, para
garantir que todos os pontos aqui mencionados estejam implementados e sendo cumpridos
dentro da empresa. Auditoria Interna incluira em seu planejamento de trabalho anual as

revisdes dos controles internos descritos na Politica de Seguranga da Informagao.

3. DIRETRIZES

3.1. Divulgagao da Politica

A TS4AW Group deve garantir que esta politica e suas normas complementares sejam
divulgadas aos membros da empresa, além de manté-la num local de facil acesso a todos que

se relacionam com a empresa.

Deve ser esclarecido que é responsabilidade de cada colaborador a consulta esporadica e

voluntaria para identificar possiveis atualizagdes dos documentos.

3.2. Autorizagao de uso
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Esta politica e suas normas complementares devem ser interpretadas de forma restritiva,
dentro do principio de aplicagdo do menor privilégio possivel, no qual os usuarios tém acesso
somente aos recursos de informagdao necessarios para o pleno desempenho de suas

atividades.

Tudo que ndo estiver expressamente permitido sé poderda ser realizado apds prévia
autorizagdo, devendo ser levado em consideragdo a analise de risco e a necessidade da

solicitagdo.

3.3. Manuseio das informagodes

As informacbdes da TS4W Group, dos clientes e dos fornecedores, geradas, acessadas,
manuseadas, armazenadas ou descartadas por um colaborador, bem como os Recursos de
Tecnologia da Informacao (RTI) disponibilizados, sdo de propriedade e direito de uso exclusivo
da TS4W Group. Estas devem ser empregadas unicamente para fins profissionais — limitado
as atribuicGes de cargo e/ou funcdo desempenhadas pelo colaborador — que deve cumpri-las
dentro do padrdao de conduta ética estabelecida e alinhado a sua obrigagao legal de sigilo

profissional.

3.4. Gestao da informagao

Ainformagao deve ser utilizada de forma transparente e apenas para a finalidade para a qual
foi coletada. A gestao da informagao deve ser assegurada por meio de medidas que
proporcionem acesso e divulgacdo devidamente autorizados e de acordo com a legislacao

vigente.

3.5. Controle de Acesso

A TS4W Group deve controlar o acesso fisico e légico as suas dependéncias e aos seus RTI.
Desse modo, a empresa deve garantir que cada colaborador possua uma credencial de uso
individual, intransferivel, de conhecimento exclusivo e qualificando-o como responsavel pelas
acOes realizadas. A TS4W Group deve ainda orientar seus colaboradores sobre a
responsabilidade quanto ao uso e sigilo além de coibir o compartilhamento de credenciais

(Crachds, Login e Senha), sob qualquer hipétese.

3.6. Monitoramento
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Os RTIs fornecidos pela TS4W Group podem ser utilizados para atualizagdo de seus
colaboradores, bem como estimular a cooperagao entre eles. Desse modo, qualquer uso de
RTI que permita maior mobilidade, bem como a participagdo em ambientes de
relacionamento, como Redes Sociais, devem estar diretamente relacionados a uma
justificativa do negdcio, com motivo estritamente de trabalho, dentro das atribuicdes do
colaborador. Qualquer dano causado, por agdo ou omissdo, resultante de sua postura e/ou
comportamento, pode resultar em processo administrativo disciplinar mediante apuragao de

responsabilidade.

3.7. Termos/Contratos

O contrato com os colaboradores, funcionarios, estagiarios e prestadores de servigos deve
respeitar os termos e condigdes desta Politica de Seguranga da Informagao. Junto ao contrato,
um Termo de Confidencialidade, Responsabilidade e Sigilo devera ser acordado, relacionado
com o escopo de sua contratagdao e também sang¢des administrativas ou pecunidrias em caso
de sua violagdo. A TS4W Group deve prover auditorias periddicas que visam certificar o

cumprimento dos requisitos de seguranga e as responsabilidades previamente estabelecidas.

3.8. Violagao

As ocorréncias que podem ser consideradas violagdes desta Politica de Seguranga da
Informagdo devem ser avaliadas pela area de Seguranga da Informagdo da TS4W Group. Se
caso constatado como um incidente, deve ser encaminhado para um Comité de decisdo para

avaliar as medidas a serem tomadas.



